“* GANDESTE INAINTE DE A APASA ,SEND”!

Fisa de constientizare si siguranta digitala pentru adolescenti

IMAGINEA TA » DREPTURILE TALE « SIGURANTA TA

a € AMPRENTA DIGITALA SI CONTROLUL ASUPRA IMAGINILOR

Odata ce o fotografie sau un videoclip ajunge pe internet (WhatsApp, Instagram, TikTok, Snapchat), pierzi
controlul direct asupra sa. Orice fisier poate fi salvat prin screenshot, retransmis sau modificat.

Bifeaza reactia corecta: Daca un prieten iti trimite o poza intima/stanjenitoare cu un alt coleg si iti cere sa nu
o arati nimanui, ce faci?

D O trimit mai departe doar celui mai bun prieten. D Nu o retransmit si o sterg din telefon.

D Fac un screenshot ca sa am dovada. D Ti spun prietenului ca distribuirea este gresita.

Q i1l CE SPUNE LEGEA? (CE TREBUIE SA STII)

Distribuirea imaginilor intime sau defaimatoare fara acordul persoanei nu este doar o greseala morald, ci si o
fapta penala.

Distribuirea pozelor intime fara acord (Sextortion /| Revenge Porn)
Crearea de conturi false cu poza cuiva

Pastrarealretransmiterea imaginilor cu minori in ipostaze intime



©, SCENARIU: CAND GLUMA DEVINE SANTAJ (SEXTORTION)

Analizeaza situatia: Alex (16 ani) a trimis 0 poza personala unei persoane cunoscute online. A doua zi,
persoana ii cere bani sau alte poze, amenintandu-l ca altfel va trimite poza tuturor colegilor si parintilor lui
Alex.

Cum crezi ca ar trebui sa reactioneze Alex?

Sa plateasca sau sa trimita alte poze ca sa

D Sa Intrerupa orice comunicare cu santajistul.
scape.

Sa pastreze conversatiile (screenshots) ca

) D Sa vorbeasca imediat cu un adult de incredere.
dovezi.

De ce cedarea la santaj NU functioneaza niciodata?



° J PLANUL TAU DE ACTIUNE: CE FACI DACA ESTI VICTIMA SAU MARTOR?
Daca cineva a distribuit 0 poza cu tine sau cu un coleg fara acord:

1. @ STOP: Nu raspunde provocarilor si nu trimite alte mesaje de suparare.

2. me1 SAVE: Fa capturi de ecran (screenshots) la mesaje, profilul persoanei, link-uri si imagini.

3. © BLOCK & REPORT: Blocheazi persoana si raporteaza continutul direct pe platforma (Instagram,
TikTok, WhatsApp).

4. @ TALK: Vorbeste imediat cu cineva in care ai incredere. Nu e vina ta!

© (O RETEAUA TA DE SIGURANTA

Alege si scrie persoanele din viata ta la care poti apela FARA FRICA DE A Fl JUDECAT/A:

 Un adult de incredere din familie (parinte, frate/sora mai mare, unchi/matusa):
» Un adult din scoala (consilier scolar, diriginte/profesor preferat):

* O sursa confidentiala de suport (Telefonul Copilului - 119):

e #/ TESTUL DE CONTROL iNAINTE DE SHARE

Tnainte de a posta sau retrimite o imagine cu altcineva, intreaba-te:

? Am acordul explicit al persoanei din imagine?
? Ar deranja-o dac# aceastd poza ar fi vazuta de parintii sau profesorii ei?
? Mi-ar placea ca cineva sa posteze o astfel de poz& cu mine?

Daca raspunsul la oricare dintre intrebari este ,NU” sau ,NU STIU”, ce alegi sa faci?

505 UNDE CERI AJUTOR CONFIDENTIAL S| GRATUIT?

Daca te afli intr-o situatie dificila sau cineva te ameninta online, nu ezita sa ceri sprijin:
Telefonul Copilului: 119 (Gratuit & Confidential) X% Politia Romani | Siguranta Scolara: 112

Material realizat pentru constientizarea sigurantei digitale si a drepturilor adolescentilor « ADEPT Educatie Juridica
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